
属地网站备案评估工作指南

     特别提醒：网站责任单位需按照下列工作指引完成“联网备案”和“安全评估”两大部分工作，切勿遗漏。

















一、联网备案指南

[bookmark: _Toc416967039][bookmark: _GoBack]一、引言  
编写目的：协助网站开办者和联网单位顺利进行公安机关联网备案。  
预期读者：首次使用本平台的网站主办者和联网单位安全负责人。
[bookmark: _Toc416967040]二、事项名称
公安机关联网备案
三、设定依据
计算机信息网络国际联网安全保护管理办法（公安部令第33号） 
第十二条 互联单位、接入单位、使用计算机信息网络国际联网的法人和其他组织（包括跨省、自治区、直辖市联网的单位和所属的分支机构），应当自网络正式联通之日起三十日内，到所在地的省、自治区、直辖市人民政府公安机关指定的受理机关办理备案手续。
https://www.mps.gov.cn/n2254314/n2254409/n2254443/n2254451/c4113546/content.html
四、申请条件
进行国际联网的单位或个人，需要在本平台进行联网备案。
五、办理材料
开办者身份证照片
安全责任人身份证照片
若开办者为单位，需提供统一社会信用代码的营业执照照片。
六、办理地点
线上办理备案业务。
七、办理机构
各县市网安大队。
八、收费标准
整个备案流程不收费。
九、办理时间
用户可随时通过本平台提交备案申请。
十、联系电话
备案申请审核通过后，用户将接收到属地网安部门的短信通知，其中包括属地网安部门的联系电话。
十一、办理流程
[bookmark: _Toc416967041]1、用户注册、登录
打开全国公安机关互联网站安全服务平台（网址：https://www.mps.gov.cn/n2254314/n2254409/n2254443/n2254451/c4113546/content.html
）
1 新用户需首先注册：请在首页点击【注册】。
[image: ]
2 填写注册信息（注：所有项是必填，手机号及邮箱涉及到信用认证问题请谨慎填写）
[image: ]
3 注册成功会自动转向登录界面，输入用户名和密码及验证码，点击【登录】即可登录

[image: ]
[bookmark: _Toc416967043]2、开办主体管理
1 开办主体申请： 对于首次备案的用户，须首先填写主办单位及负责人的真实有效信息。主体信息审核通过后，才可在该主体下进行联网备案。
2 点击左侧菜单【开办主体管理】，您需要根据实际情况选择自己的开办主体类型并正确填写各项信息（注：录入主体信息时所填写的信息必须真实、有效才能审核通过）
3 开办主体有6种类型： 企业单位、军队院校、政府机构、事业单位、社会团体、个人。
4 填写完成后点击【提交审核】，审核通过后您将收到短信通知，您也可在系统消息中查看审核结果。一般审核时间为21个工作日。
[image: ]

填写注意事项：
1 上传的证件图片需要清晰，大小在512K以内;
2 单位名称：形式上应完整填写主办者全称，如个人应填写个人姓名，企业应填写工商营业执照注册公司名称。内容应真实准确，不得以域名或数字等符号或以网站名称代替主办者信息;
3 单位性质 ：应与主办单位名称等信息对应一致，如主办单位名称为某某公司，则单位性质应为企业;如主办单位为张三，则单位性质应为个人;
4 证件号码：应符合相应的格式要求，且与主办单位性质等信息（企业、事业单位、政府机关、军队、社会团体、个人等）对应一致。如主办单位性质为企业，不应填写军队代号或个人身份证等号码等非工商营业执照号码;
5 投资或主管单位：网站所属者为企业、事业单位、社会团体、政府机关、军队的，填写法人姓名或单位最高负责人姓名;
6 负责人常住地：内容真实准确，格式标准完整。例如，农村单位应详细填写到村，城镇单位应填写到街道门牌号或信箱号;
7 [bookmark: _Toc416967044]办公电话：务必填写。号码应格式标准、内容真实准确，不得出现“010-00000000”等明显不真实的联系方式。
3、新办网站备案申请
点击左侧菜单【新办网站申请】，根据要求填写真实信息。填写完成后，点击【提交】等待审核。一般审核时间为21个工作日（注务必按照要求填写，否则将被退回）
第一步：网站开办主体，已经提交申请或审核已经通过，直接点击【下一步】即可；
[image: ]





第二步：网站基本信息填写
[image: ] 
[image: ]
填写注意事项：（务必按照要求填写，否则将被退回）
注: 网站如不涉及前置审批内容， 不要在选项内容中打勾；如果没有您的网站服务内容，则无需选择。
1 网站名称：应与其主办单位性质等信息对应一致。如主办单位性质为个人的网站，不得以“某某有限公司”等为其主命名；不得以域名作为网站名称。主办单位性质为非政府机构或非政府授权机构的网站，不得以“某某市人民政府”、“某某监察”等公共事务关键字命名；主办单位性质为非国家级单位的网站，不得以“中国”“中华”“维权”等字头命名。无新闻（省委宣传部获得前置审批）、出版（省出版局获得前置审批）、教育（省教育厅获得前置审批）、卫生（省卫生厅获得前置审批）、药监（省食品药品监管局获得前置审批）、文化（省文化厅获得前置审批）、广电（省广电厅获得前置审批）等前置审批或专项审批的网站，不得以相关领域关键词命名。如未经新闻管理部门前置审核同意的，不得以“新闻网”命名；未取得电子公告专项审批的，不得以“论坛”命名。含有bbs的域名视为论坛，需到省通信管理局办理电子公告专项备案。新增ICP备案操作手册新增ICP备案操作手册（一）：增
2 网站服务类型：单位可选择单位门户网站，个人可选择博客/个人空间，如有其他类型内容可如实勾选。
3 如果您的虚拟主机只对应一个IP，可以填写同一个IP地址；如果对应多个如实填写起止IP即可。
第三步：网站负责人信息填写
如果网站负责人信息/信息安全负责人信息与开办者主体负责人信息相同，直接打钩即可自动填充；如不同，则根据实际情况分别填写。
[image: ]

填写注意事项：
负责人姓名：应填写真实姓名全称，不得填写“王先生”、“李小姐”、“个人”或者加带数字或字母等明显不真实的姓名。
第四步：提示说明
请认真阅读，如果没有异议，勾选“我已阅读信息网络安全保护方案”点击【提交】。反馈信息将以短信形式通知，您也可登录网站在系统消息中查看。
[image: ]
特别注意：
非交互式网站初步审核完成后即完成备案，交互式网站需要进行面审或实地检查，具体时间将以短信告知。
如收到公安机关面审通知，请按照短信通知的时间携带所需证件到公安机关进行材料完整性检验；
如收到公安机关实地检查通知：请按照通知内容做好准备，配合公安民警进行安全检查。
第五步：在完成以上审核后，公安机关将核发公安备案编号。您需要将备案编号放置在网站首页下端 ；可将网站备案代码增加在网站首页的代码中。
获取代码方法：在已备案网站中查看网站详情，点击【点击复制备案号】即可获得备案代码。
[image: ]
[image: ]
4、已办网站备案信息变更
已完成备案的网站，如备案信息需要变更，点击主页左侧菜单【网站信息变更】选择要变更的网站，点击“操作”栏对应图标进行编辑，完成后点击【提交】。公安机关将在21个工作日内处理变更请求。如果需要进行材料完整性检验或实地检查，您需要根据收到的短信内容配合公安民警进行核验。
[image: ]
（注：务必按照要求填写，否则将被退回）
[bookmark: _Toc416967046]5、网站注销申请
[image: ]特别注意：网站注销必须保证网站已经处于关闭状态，否则无法完成注销。
登录网站，点击首页左侧菜单【网站注销申请】选择要注销的网站 点击“操作”栏对应图标，点击【发送验证码】，将收到的验证码正确填写，点击【网站注销】。
[image: ]
公安机关将在21个工作日内处理您的申请，申核通过则注销完成；否则，会收到短信说明不通过原因，修改完善后重新发起申请即可。
[bookmark: _Toc416967047]6、未备案网站申请
未备案网站是系统自动推送的未备案和暂存的网站信息，如果您收到公安机关发送的备案通知，请在限定时间内到本平台注册并完善备案信息，备案流程同新办网站申请。
[image: ]
7、网站认领
网站认领是指您之前在公安机关进行了线下备案，但未在本平台进行备案的情况。如果您收到认领通知，请注册账户认领名下网站。
认领过程
第一步：登录网站注册账户，
第二步：正确填写开办主体信息，系统会自动推送您的网站到网站认领菜单下。
[image: ]
第三步：点击“操作”栏对应按钮，修改完善备案信息后进行提交，等待审核结果。
需要注意：如果收到公安机关通知后仍未在规定时间内完成认领，该网站存在关停风险。


二、网站安全评估指南及模版
一、首先登录www.beian.gov.cn网站，点击选择红色“评估报告”栏目。
二、内容填写模版：
填写服务信息：
服务名称：网站名称/app名称
功能名称：根据实际网站/app类型选择性填写功能类别（论坛、博客、微博客、通讯群组、公众账号、短视频、网络直播、信息分享、小程序等信息服务或者附设相应功能）
功能描述：对选择的功能名称进行准确描述
服务类型：网站/app
访问/下载地址：网站域名
开展评估的情况：√地市级以上网信部门或公安机关书面通知需要进行安全评估的其他情形
填写主要内容：
1、 安全管理负责人、信息审核人员及安全管理机构设立情况
本单位成立了网络技术部门负责本单位的网络安全管理，安全管理负责人为XX(职务），信息审核人员为XXX
2、 用户真实身份核验及注册信息留存措施。
该网站的域名注册人为XXX  域名所有人是	XXXX公司，备案网站负责人为XX 、手机号XXXXXXXXXXX QQ:XXXXX
3、 对用户账号、操作时间、操作类型、网络源地址和目标地址、网络源端口、客户端硬件
有XX日志系统（IIS日志或其他专用日志系统）记录上述信息，通过XXX系统进行管理，该系统可记录信息发布人、发布时间、IP等信息，如无则填无。
http://www.XXXX.XX 该网站 ip地址：XXX.XXX.XXX.XXX ，网站定期留存操作日志，用于追踪。
4、 对用户账号和通讯群组名称、昵称、简介、备注、标识，信息发布、转发、评论和通讯
询问网站建设或维护技术公司
公司网站对应一个后台管理账号(XXXXX)，发布了简介，技术，产品相关信息，(是否)提供用户注册功能，（是否）能评论，（是否）有转发功能
5、 个人信息保护以及防范违法有害信息传播扩散、社会动员功能失控风险的技术措施。
①个人信息保护，例如所采集的公民个人信息不被泄露或无关人员获取、获知的技术手段
②防范违法有害信息传播扩散。例如人工巡查、关键词过滤、先审后发等技术措施
③社会动员功能失控风险。例如成员管理、屏蔽发言、紧急关停等应急处置措施
公司网站对应一个后台管理账号，发布了简介，技术，产品相关信息，（是否）有个人用户注册功能，公司网站（是否）涉及到个人信息
6、 建立投诉、举报制度，公布投诉、举报方式等信息，及时受理并处理有关投诉和举报的情况。
网站设置的投诉、举报方式:投诉电话：023-XXXXXXXX，投诉邮箱：XXXXXX@XXXX.XXX。
7、建立为监管部门和执法部门依法履职提供技术、数据支持和协助的工作机制的情况。
 配合公安机关提取电子数据，开展案件案件调查
3、 最后将保存后填写信息进行打印并盖单位公章后扫描成PDF文档后上传该文档并提交。
4、 完成安全评估。
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